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A politica visa atingir um alto padrdo de Seguranca da Informacdo e deve guiar a conduta
das pessoas no uso adequado e seguro de recursos de informagdo determinando
algumas diretrizes. A preocupacdo com a Seguranc¢a da Informacdo é comum aos
diversos niveis de gestdao e um compromisso individual de todos.

Esta politica se aplica a todos os colaboradores e prestadores de servicos da Vaccinar.

Confidencialidade: E o aspecto relacionado a divulgacao nao autorizada, acesso e uso
indevido da informacao corporativa.

Integridade: A propriedade de que a informacdo nao foi modificada ou corrompida, ou
seja, preserva sua exatidao.

Disponibilidade: A propriedade de que a informacdo esteja sempre pronta para o uso
devido e autorizado.

Seguranca da Informacdo sdo esforcos continuos para a protecdo dos ativos de
informacao e auxilia a VACCINAR a cumprir com os objetivos e resguardar aqueles que
sdo considerados os principais pilares: confidencialidade, integridade e disponibilidade.
A violacdo desta politica e dos relevantes requisitos de seguranca constitui na quebra de
confianca entre o usudrio e a VACCINAR e sdo passiveis de sancbes disciplinares e
contratuais.

As politicas, processos corporativos de Seguranca da Informacdo e estratégias sao
acompanhados pelo Comité Corporativo de Seguranca da Informacdo, que serd
formalmente constituido por colaboradores com nivel hierdrquico minimo gerencial,
nomeados para participar do grupo de comité em periodicidades pré-definidos.

O responsavel pela Seguranca da Informacdo devera convocar formalmente as partes
envolvidas para reunides periddicas e em situacbes pré-definidas e/ou sempre que se
fizer necessdrio para os negdcios da VACCINAR.



Toda informacdo deve ser classificada com base na confidencialidade e niveis que a
informacao exige, que sao eles:

Informacgdo Confidencial: informacdes destinadas a pessoas especificas (nivel mais alto
de confidencialidade);

Informacgdo Restrita: informacdes destinadas a(s) drea(s) especifica(s) (nivel médio de
confidencialidade);

Informacgdo Interna: somente membros da organizacdo podem ter acesso (nivel mais
baixo de confidencialidade);

Informacdo Publica: todos podem ter acesso a informacao (publico interno e/ou externo).
Toda informacdo deve possuir um proprietario. O proprietdrio é responsdvel por
classificar a informacao e garantir que esta receba a prote¢ao adequada em todo o seu
ciclo de vida. Toda informacao classificada deve ser rotulada de modo que evidencie a
sua sensibilidade. Na auséncia da classificacdo da informacdo, o nivel de informacdo
interna devera ser considerado.

Necessidades dos negdcios

Deve haver diretrizes por escrito para o controle de acesso e senhas, baseadas nos
requisitos de negdcios e de seguranca. As diretrizes devem ser reavaliadas regularmente
e conter as devidas parametrizacoes e complexidades conforme a P-DTI1 4.1 0 06.

Autorizacao para acesso

O acesso aos sistemas de informacao deve ser autorizado pelos gestores imediatos
conforme descrito na P-DTI1 4.1 O O7.

Equipamentos de informdtica e informacdes que requeiram protecdo devem estar
situados em dreas fisicamente seguras e ter o controle de acesso adequado para garantir
que somente as pessoas autorizadas tenham acesso.



Os data centers sobre o controle da organizacao devem ter os seguintes requisitos:

« Listagem de usuarios que precisam do acesso permanente ao ambiente;

e Listagem de visitantes ao ambiente contendo data, hora, nome do visitante, empresa
de atuacdo ou drea e a aprovacao do responsavel pelo ambiente;

» Revisdes periddicas dos acessos ao ambiente

E necessario que os colaboradores de todos os departamentos da Vaccinar tenham a
consciéncia em manter a mesa limpa e tela protegida, de modo que papéis e midias
removiveis ndo figuem expostos a acessos nao autorizados quando o usudrio ndo estiver
utilizando a informacdo, reduzindo o risco de perda e danos a informacao.

o Papéis, midias de computadores, agendas, livros ou qualquer material quando ndo
estiverem sendo utilizados, devem ser guardados de maneira adequada,
preferencialmente em gavetas ou armarios com chave, uma vez que estes podem conter
informacoes confidenciais da empresa e particulares;

« Informacdes de usudrio e senha de sistemas e/ou rede ndo devem ser anotadas em
papel, ou registradas em meios de facil acesso;

o Documentos que contenham informacdes relevantes sobre cargos e saldrios nao
podem ficar expostos e devem estar devidamente guardados em armarios ou gavetas
com chave;

« Para evitar danos indevidos aos ativos de informdtica evitar liquidos proximos aos
teclados e computadores. (Utilizar dreas apropriadas para isto).

As diretivas de uso dos disponiveis moveis estdo descritas na P-DTI 4.1 0 O1. Todo acesso
remoto deve ser minunciosamente analisado e a sua concessdo ocorrerd mediante
solicitacdo formal e aprovacdo. E necessdrio que o requisitante assine o termo de
responsabilidade de acesso e seja passivel de sancbes disciplinares por parte da
VACCINAR.



Devem ser estabelecidos procedimentos e controles para prote¢cdao adequada na geragao,
manuselo, armazenamento, transporte e descarte de informagdes. A troca de
informacdes com terceiros, quer sejam clientes ou fornecedores requer 0 cumprimento
de procedimentos acordados com a VACCINAR. O acesso a rede de dados e sistemas de
informacdo envio e recebimento de e-mails e navegacao na internet e telefonia, sao
regidos por procedimento e politica de TI no documento: Manual do Funciondrio -
Capltulo 8.

A drea de Tl deve assegurar que a documentacdo dos sistemas de Tl esteja de acordo com
os procedimentos da VACCINAR. Antes de um novo sistema ser colocado em producao,
planos e gerenciamento de mudancas e avaliagoes de risco devem ser realizados para
evitar erros. Adicionalmente, procedimentos para monitoracao e gestao de problemas
ndo previstos devem ser utilizados. Os ambientes para desenvolvimento, teste e
homologacao, devem ser separados do ambiente de produ¢ao, a fim de reduzir o risco de
acesso ndo autorizado ou mudancas e mitigar as condicoes de risco que propiciem erros.

Deve ser utilizado o uso de criptografia e controles de chaves para garantir a
confidencialidade, autenticidade e integridade dos arquivos armazenados e transferidos,
quando aplicavel. Diretrizes para a administracdo e uso de criptografia para proteger as
informacdes devem estar disponiveis.

Convém que todos os ativos da informacdo sejam claramente identificados de forma
individual, inventariados, protegidos de acessos indevidos, com a documentagdo e planos
de manutenc¢ao atualizados sempre que houver mudancas.

Os incidentes de seguranca devem ser comunicados a geréncia ou drea de Seguranca da
Informacdo e todos colaboradores sdo responsdveis por relatar violagdes e possiveis
quebras de seguranca.



3.13 Protecao Contra Malware

Os recursos de processamento de dados devem ser protegidos contra virus e outros
cédigos maliciosos de forma continua.

3.14 Gestao de Riscos e Vulnerabilidades

A seguranca da informacdo ird fornecer relatérios de vulnerabilidades dos sistemas da
Vaccinar frequentemente. Os proprietdrios do sistema serao responsaveis por assegurar
que as vulnerabilidades sejam tratadas reduzindo assim os riscos para um nivel aceitavel.

3.15 Backup

E necessario realizar regularmente backups e restauragao desses backups. Os mesmos
devem ser armazenados externamente ou em uma area separada do arquivo original e
apropriadamente protegida, sendo somente acessivel por pessoas autorizadas. Maiores
informacdes na P_DTI_4.1_0_08.

3.16 Restricoes Sobre Uso e Instalagao de Software

A aquisicdo, contratacdo e/ou instalacdo de software devem ser solicitadas para drea de
Tl através de chamado.

3.17 Seguranga em Recursos Humanos

A drea de Recursos Humanos da VACCINAR € a responsdvel em emitir e controlar os
documentos fisicos dos colaboradores, incluindo, mas ndo se limitando ao termo de
confidencialidade assinado e o conhecimento sobre a disponibilidade das politicas e
procedimentos relacionados a Seguranca da Informacao.

3.18 Conscientizagao em Seguranca da Informacgao

A VACCINAR deve promover a conscientizacdao dos colaboradores em relacao aos

principios e diretrizes de Seguranca da Informacdo através de campanhas, palestras,
treinamentos e outros meios.



A VACCINAR respeita a privacidade quanto a coleta e registro de informacoes de seus
colaboradores, prestadores de servicos, clientes e visitantes e tem o comprometimento
de ndo divulgar sem a sua expressa permissao, a menos que seja formalmente autorizada
ou obrigada por meio de decisdo judicial, para fins de prevenc¢ao a fraudes ou outro
crime. Tal acdo é necessdria para a protecdo e defesa dos direitos das pessoas e
seguranca. Os funciondrios e outros usudrios externos devem ser avisados de que as
evidéncias dos incidentes de seguranca sdo armazenadas e a VACCINAR pode ser
requisitada a entregd-las por decisdo da justica a fim de cumprir com a legislacdo
existente e regras contratuais.

A VACCINAR deve assegurar a protecao dos ativos da organizacao e que sdao acessados
pelos fornecedores. Manter um nivel acordado de seguranca da informacdo e de entrega
de servicos em consonancia com os acordos com fornecedores.

A gestdo da cadeia de suprimentos ndo se restringe a movimentacdo de materiais, mas
também presume em uma troca eficiente de informacbes, permitindo acdes
coordenadas.

A VACCINAR é comprometida com a utilizacdo das melhores praticas e melhoria continua
de seus processos buscando sempre a conformidade tanto com requisitos legais sejam
eles compulsoérios ou ndo como também aos requisitos de clientes e com as normas
institucionats.

Quando necessario, devem existir planos de continuidade e contingéncias que abranjam
os sistemas de informacao, de infraestrutura criticos e outros essenciais.

Os planos de continuidade do negdcio devem ser focados nos riscos operacionais, estar
alinhados com todos os planos de contingéncias e planos gerais da VACCINAR, serem
testados regularmente para assegurar a adequacdo e que a gestdo e os funciondrios
compreendem a sua execucao. Os sistemas de producdo e outros sistemas classificados
como risco "alto" devem ter solucoes de backup.



3.23 Uso Aceitavel dos Ativos

Os colaboradores e prestadores de servicos sdo responsdveis pelo uso adequado das
informacoes, dispositivos eletronicos e recursos de rede utilizados ou que interajam com

redes nternas e devem estar com sua configuracdao em conformidade. Maiores
informagdes na P-DT1 4.1 0 02.

4. Historico de Revisdes

Revisdo Data Modificacdo
00 06/01/2020 Emissao inicial.

01 13/02/2020 | Ajustes efetuados apds reunido com gestores das dreas interessadas




